ICS XXXXXX
CCS XXX

CIMA
ZEEHEANDITUEHSHEAEFEE

T/XXXX XXX-XXXX

AEEBNTLEARERMGIRRS
B P AR ER

Technical specification for network boundary security deployment of integrated

data network in power industry

(AR = DA

XXXX - XX - XX &% XXXX - XX - XX 5L}

ZREAEBRNDITI = % 0






T/XXXX XXX—XXXX

H N
) ettt ettt et et et et et et et e e et et e et e et e e te et e et e et et e et et e ete et eeaeeaeenes 2
L T ettt et e et e et e et e et e et e e et eate s e et e e et enate st e eettenuteetesareeereenreenreean 3
D R T B B et ettt ettt ettt a ettt ettt a ettt a e et e et et ene et ea et et et et et et e e eneenene 3
B RIE . T T M E .ottt e et e e e et e eee et e et e e et et e ea e et a e et et e ea e et eeae et e ene et eeneere et enaeeteereneea 3
A U] ettt ettt ettt e et et et e e te et eaaa e e et e e te st et e eaate s teseaeeeateaate s tesaaeeeatestesaeeeneenaeenaes 5
B TR T SR oottt ettt e e e et et e e et et e e e et et e et et e e e et et e e et e et rerenaeen 5
B T AIE B ] ettt et ettt oot e et e et et e et e e e et e et e e st eeteeaatenatenteseae et aeetenteeeaeeereenreena 9
B 3% A CERMAE) W22 A B 3 BEARAE ZE T i veeveeeeeeeeeeeeeeee e 13
B 5 B OOERMED) R A A R oo s e e e e e e s s e s e e ee s s 14



T/XXXX XXX—XXXX

=

Ll

it

AR (mrE AT 2 B PR i B Ip ik GRAT) ) #IEKR, ARYEGB/T 1. 1—2020 (4R
AL TAE I S0 ARAEAL ORI S5 R RS BRI ) (0 dE

THE ARSI IR L Y T REI B Ao ASSF B R AT WA A AR PR 3l B R 534

Kbt = F A AT 4R

Abrttt 2 F 4 AT BRI DR

AR S LA

ApR e T B EN -

AFRHE A E UCRAT o



T/XXXX XXX—XXXX

AR IMTIGR S BEIEMMBZIAF R 2R R B A RAREK
({ERERFR)

1 SEE

ASCAFIE T 2 A8 F AT W ER G He X W 4530 T 22 537 R B BRI, %255 Bt W (A7
EHARG IV (ERERRX-FERAMD oV CEREE RIXAZEAMAD bS5 DA A0 1) 22 42
IER S

A ER T 2 B AT M ER G Bl W 4530 5 X ssese B P AR . BSoE S AR AR

2 MMHsIAxH

NSRS AR SRR A AN T D 1) o LR H AR 51 SO, G B AR RRARE F T AR SO
NANEHBIN S SO, HEFRA CBFEFTArIEse) &R

e NRILRIE W 28 22 4y 25— Bl BB=3. M%KisiT%4 (2017-06-01 AR

GB/T 20271-2006 {522 A FERGEH 2 2R AREK

GB/T 36572-2018 HiJj a5 R 45 N 4% 22 4= B 4 5 0

GB/T 36635-2018 15 B e HiAR W48 e 4 I i B AR 5 50t 45 e

GB/T 20281-2020 {52 ZaHAR B kil B AR LR AN PN 77

GB/T 22240-2020 {52 LA ML LZ 2GRS ERIGTE

GB/T 28454-2020 15 B2 RHE A L ARNZR MG RF LR 55 MEE

3 ARiE. EXMYEHEIE

e N R L FIE N 2% 22 47 . GB/T 20271-2006. GB/T 36572-2018. GB/T 36635-2018 . GB/T
20281-2020. GB/T 22240-2020 . GB/T 28454-2020 55 (1 LA J2 T ZIAIEF 58 SO&E T4 S04 »
3.1

ZABIEM Integrated data network

F T AR #E PG BRI I A TN S5, SCHL Shila] . JHEENUGIE] . A RE TR 537 B (8] £ah i
5 RIHHE 2T 5

3.2
M£&i8 R Network security boundary

AR X I 28 2 8] (R T 2, PR 4830 F IX S8 A7 D e ok B HLA I 2% (1 AR S Bt &, 7T BASE I P
V7R ALBR P L 22 A SRR P IS5 D) RE

3.3

M LZ L3P Network security protection



T/XXXX XXX—XXXX

R 2% AR, BT R R AT A RGEAT S N, DS AT CRAE SR AR A ) 2 AR BOR T
B, EEOFEMIZEER, WRLHZENIER, RGEZENTHER, ERLZe2NER, &
FLE 1 22 4 i 55 AN 22 L) SRS

3.4
MR E Network topology

FIA% S A Jot L34 25 Pl BE 5 PRIV BEAR J) o 4154 BRI 2% 14 RS2 B2 85 2 AP B R JECSE ) B 2 S )
REANIHES 5 2o U RPN 2% (R R S A R R AT UL EA T 28 Fh AR R, VS BRI B R
BEL . TR A A,

3.5
EIIEAML Vitual private network (VPN)

FEA 2% BN L NS, BEAT IS @ . ARV 2% TR 2 N o VPN ST T3 Hicdis B 1Y
s FEEE AL H AR b R e St B AR T ). VPNTLIE I AR S5 48 . BEAF . AR 2 Ry Ui

3.6
X (£=EBRS)

MRE T ERGHAEM A EBIX, BT R g A7 BRI AR ) 2 T SN R 28 SR (10 3RS
BARG, VLA R SR8 G LRSS W RGO ST E ARG (OMS) . %
BRI ARG, HHEKENRSE.

3.7
VX (BEEBEEAX-ERAM)
REAFER. 57 MEEEHE HEROLSRENEE RS, BETEENMX. BARKE

HERRFTEQ. BHEARSG., B EHAS. ANREEHRS. MEPA RS KRR
R
3.8

V B (%EE'f%:%j(B"{%:%?"m)

P10 23 ) PO AR 5% T Bt 2 A ARBR AL LI NI R 55 AR I 24 R R 5 HLAt AU 2 o iR
F ARG LM MG RS TR S ARG W EET. SMRERFE K545

3.9

S EEINHE Bypass

T A E WAk ACIRAS (TR ERAENL) BN PI 28 AN P28 22 & I R GE, T B B 3,
JITUAH T Bypassfi, M2 % illm UG, 0] UEERAEX 6 B4 ERMZHH B 50, R4
I X 15 I 28 T % Bl AN 2 T 0] IR 2% v f S LAl A B
3.10

GamRE


https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E5%AE%89%E5%85%A8%E6%8A%80%E6%9C%AF/4919
https://baike.baidu.com/item/%E6%95%B0%E6%8D%AE%E4%BC%A0%E8%BE%93/2987565

T/XXXX XXX—XXXX

A G S T AR

IPS: A1ZFifil %4t (Intrusion Prevention System)
IDS: AZH&M %5t (Intrusion Detection System )
APN: 2N 51 (Access Point Name)

WEB: 43R5, AR T4EM (World Wide Web)
WAF: WEBRFHZi P4 245 (Web Application Firewal)
IP: HECM P (Internet Protocol)

VPN: EFIELH ML (Vitual private network)

IDC: M 254 #& 0> (Internet DataCenter)

DMZ: dEZEFALX (Demilitarized Zone)
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